
Security	
  Benchmarks	
  

Benchmarks	
  are	
  a	
  set	
  of	
  rules	
  that	
  a	
  system	
  must	
  adhere	
  to.	
  One	
  rule	
  could	
  be	
  
that	
  the	
  minimum	
  password	
  length	
  requirement	
  must	
  be	
  at	
  least	
  12	
  characters.	
  
Each	
  rule	
  can	
  have	
  a	
  severity	
  level	
  ranging	
  from	
  low	
  to	
  high.	
  A	
  scan	
  will	
  run	
  all	
  
tests	
  and	
  determine	
  a	
  compliance	
  score	
  from	
  0	
  to	
  100.	
  
	
  
The	
  SCAP	
  Security	
  Guide	
  is	
  an	
  open	
  source	
  project	
  that	
  provides	
  security	
  
benchmark	
  configuraHon	
  files	
  for	
  Red	
  Hat	
  Enterprise	
  Linux	
  and	
  its	
  derivaHves.	
  
AddiHonally,	
  NASA	
  provides	
  a	
  benchmark	
  for	
  CentOS	
  6	
  that	
  is	
  derived	
  from	
  a	
  
SCAP	
  Security	
  Guide	
  benchmark.	
  
	
  
The	
  Center	
  for	
  Internet	
  Security	
  (CIS)	
  provides	
  benchmarks	
  for	
  CentOS	
  7	
  and	
  SLES	
  
11	
  SP3	
  among	
  others.	
  These	
  benchmarks	
  are	
  extensive	
  and	
  contain	
  over	
  100	
  
tests.	
  Unfortunately	
  CIS	
  includes	
  extra	
  content	
  in	
  their	
  security	
  benchmarks	
  that	
  
only	
  work	
  with	
  their	
  proprietary	
  CIS-­‐CAT	
  tool	
  that	
  requires	
  JAVA.	
  The	
  benchmarks	
  
were	
  modified	
  to	
  work	
  with	
  OpenSCAP.	
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The	
  main	
  distribuHons	
  used	
  for	
  tesHng	
  were	
  SLES11	
  SP3,	
  CentOS	
  7/8	
  and	
  Debian	
  8	
  	
  

Abstract	
  
In	
  order	
  for	
  NASA	
  High	
  Performance	
  CompuHng	
  systems	
  to	
  be	
  operaHonal,	
  they	
  
must	
  be	
  secure.	
  	
  That	
  security	
  is	
  greatly	
  enhanced	
  using	
  conHnuous	
  monitoring	
  of	
  
ConfiguraHon	
  and	
  Control	
  compliance	
  with	
  standardized	
  tools.	
  This	
  internship	
  
focused	
  on	
  research	
  of	
  automated	
  security	
  monitoring	
  for	
  use	
  with	
  the	
  NASA	
  
Center	
  for	
  Climate	
  SimulaHon	
  (NCCS).	
  The	
  NaHonal	
  InsHtute	
  of	
  Standards	
  and	
  
Technology	
  provides	
  a	
  protocol	
  for	
  automated	
  security	
  tesHng	
  called	
  SCAP	
  
(Security	
  Content	
  AutomaHon	
  Protocol).	
  Since	
  SCAP	
  is	
  just	
  a	
  protocol,	
  a	
  program	
  
is	
  needed	
  that	
  implements	
  it.	
  For	
  this	
  project,	
  OpenSCAP,	
  a	
  free	
  open-­‐source	
  
implementaHon	
  maintained	
  by	
  Red	
  Hat	
  was	
  chosen.	
  The	
  OpenSCAP	
  tool	
  was	
  used	
  
to	
  evaluate	
  vulnerabiliHes	
  and	
  configuraHons	
  of	
  CentOS,	
  SUSE	
  Linux	
  Enterprise	
  
Server,	
  and	
  Debian	
  Linux	
  distribuHons.	
  In	
  addiHon	
  to	
  tesHng	
  the	
  OpenSCAP	
  tool,	
  
Perl	
  scripts	
  were	
  wri^en	
  to	
  improve	
  automaHon	
  and	
  tailor	
  it	
  to	
  the	
  needs	
  of	
  the	
  
NCCS	
  by	
  integraHng	
  it	
  with	
  NAGIOS	
  monitoring	
  using	
  passive	
  service	
  checks.	
  
Currently,	
  this	
  project	
  is	
  sHll	
  in	
  the	
  tesHng	
  phase.	
  However,	
  early	
  results	
  for	
  
RedHat,	
  CentOS	
  and	
  SUSE	
  Linux	
  Enterprise	
  Sever	
  are	
  promising	
  and	
  may	
  be	
  
implemented	
  into	
  the	
  NCCS	
  operaHonal	
  environment.	
  

What	
  is	
  SCAP?	
  
The	
  Security	
  Content	
  AutomaHon	
  Protocol	
  (SCAP)	
  is	
  a	
  set	
  of	
  standards	
  for	
  security	
  
monitoring	
  created	
  by	
  NIST.	
  There	
  are	
  many	
  components	
  that	
  make	
  up	
  SCAP.	
  The	
  
main	
  components	
  tested	
  were:	
  
•  Extensible	
  ConfiguraHon	
  Checklist	
  DescripHon	
  Format	
  (XCCDF)	
  –	
  A	
  set	
  of	
  

criteria	
  usually	
  in	
  the	
  form	
  of	
  a	
  benchmark	
  that	
  makes	
  sure	
  a	
  system	
  is	
  
configured	
  correctly	
  to	
  a	
  set	
  of	
  specificaHons.	
  

•  Common	
  VulnerabiliHes	
  and	
  Exposures	
  (CVE)	
  –	
  A	
  format	
  for	
  publicly	
  known	
  
security	
  vulnerabiliHes.	
  

•  Common	
  Vulnerability	
  Scoring	
  System	
  (CVSS)	
  –	
  A	
  method	
  for	
  scoring	
  the	
  
severity	
  of	
  a	
  CVE	
  based	
  on	
  a	
  criteria.	
  

•  Open	
  Vulnerability	
  Scoring	
  System	
  (OVAL)	
  –	
  a	
  language	
  used	
  to	
  test	
  and	
  
evaluate	
  specific	
  characterisHcs	
  of	
  a	
  machine.	
  OVAL	
  is	
  normally	
  used	
  to	
  
evaluate	
  XCCDFs	
  and	
  to	
  check	
  for	
  CVEs.	
  

	
  
Since	
  SCAP	
  is	
  just	
  a	
  protocol,	
  we	
  need	
  a	
  program	
  that	
  implements	
  it.	
  For	
  this	
  
project,	
  OpenSCAP	
  –	
  a	
  free	
  open	
  source	
  implementaHon	
  was	
  chosen.	
  While	
  the	
  
package	
  is	
  offered	
  in	
  many	
  default	
  repositories,	
  it	
  was	
  decided	
  to	
  build	
  a	
  newer	
  
version	
  of	
  it.	
  

Obtaining	
  SCAP	
  Content	
  
This	
  project	
  collected	
  and	
  tested	
  two	
  different	
  types	
  of	
  SCAP	
  content,	
  security	
  
benchmark	
  checklists	
  and	
  OVAL	
  CVE	
  streams.	
  

OVAL	
  CVE	
  feeds	
  

Every	
  security	
  vulnerability	
  has	
  a	
  corresponding	
  CVE.	
  CVEs	
  contain	
  informaHon	
  
about	
  a	
  security	
  problem	
  in	
  a	
  certain	
  version	
  of	
  a	
  program.	
  When	
  CVEs	
  are	
  
released,	
  a	
  patch	
  for	
  the	
  program	
  is	
  usually	
  released	
  soon	
  aeer.	
  
	
  
Since	
  NCCS	
  servers	
  do	
  not	
  run	
  automaHc	
  updates,	
  we	
  need	
  a	
  way	
  to	
  determine	
  if	
  
there	
  are	
  any	
  packages	
  with	
  outstanding	
  CVEs	
  and	
  how	
  severe	
  they	
  are.	
  Both	
  Red	
  
Hat	
  and	
  SUSE	
  provide	
  constantly	
  updated	
  OVAL	
  tests	
  to	
  check	
  for	
  any	
  packages	
  
affected	
  by	
  CVEs.	
  
	
  
While	
  SUSE/Novell’s	
  feed	
  for	
  SLES	
  works	
  right	
  out	
  the	
  box,	
  the	
  Red	
  Hat	
  feed	
  must	
  
be	
  heavily	
  modified	
  for	
  use	
  with	
  CentOS.	
  The	
  tests	
  for	
  operaHng	
  system	
  must	
  be	
  
replaced	
  with	
  the	
  corresponding	
  CentOS	
  version.	
  In	
  addiHon	
  to	
  changing	
  plagorm	
  
informaHon	
  and	
  signing	
  keys	
  to	
  the	
  CentOS	
  equivalent,	
  extra	
  work	
  is	
  needed	
  for	
  
the	
  Red	
  Hat	
  packages	
  modified	
  by	
  CentOS.	
  When	
  CentOS	
  modifies	
  a	
  package	
  
from	
  the	
  Red	
  Hat	
  sources,	
  they	
  strip	
  the	
  minor	
  OS	
  version	
  and	
  add	
  “centos”	
  to	
  
the	
  package	
  name.	
  Therefore,	
  the	
  tests	
  for	
  CentOS	
  modified	
  packgages	
  must	
  be	
  
changed.	
  This	
  process	
  was	
  automated	
  with	
  Perl	
  script	
  that	
  uses	
  XML	
  parsing.	
  

Next	
  Steps	
  
Currently,	
  the	
  Nagios	
  scripts	
  are	
  running	
  in	
  the	
  NCCS	
  tesHng	
  network.	
  The	
  final	
  
step	
  will	
  be	
  adding	
  the	
  Nagios	
  scripts	
  to	
  producHon	
  servers.	
  While	
  collecHng	
  SCAP	
  
material	
  for	
  SUSE	
  and	
  CentOS	
  proved	
  to	
  be	
  quite	
  successful,	
  it	
  was	
  difficult	
  to	
  find	
  
anything	
  for	
  Debian.	
  The	
  CIS	
  Benchmark	
  for	
  Debian	
  is	
  very	
  old	
  and	
  Debian	
  
stopped	
  providing	
  an	
  OVAL	
  CVE	
  feed	
  in	
  early	
  2011.	
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A	
  human-­‐readable	
  report	
  generated	
  by	
  the	
  Centos	
  CVE	
  script	
  

Nagios	
  IntegraHon	
  
Nagios	
  is	
  an	
  open	
  source	
  network	
  monitoring	
  tool.	
  It	
  is	
  used	
  by	
  the	
  NCCS	
  to	
  make	
  
sure	
  that	
  all	
  devices	
  on	
  their	
  network	
  are	
  running	
  correctly.	
  Nagios	
  provides	
  
support	
  for	
  passive	
  service	
  checks.	
  Each	
  passive	
  check	
  can	
  result	
  in	
  OK,	
  WARN,	
  or	
  
CRITICAL	
  along	
  with	
  a	
  short	
  descripHon.	
  A	
  Nagios	
  check	
  was	
  wri^en	
  for	
  both	
  the	
  
Security	
  Benchmark	
  and	
  CVE	
  tests.	
  The	
  checks	
  are	
  wri^en	
  in	
  a	
  way	
  that	
  allows	
  for	
  
easy	
  customizaHon.	
  Currently,	
  the	
  benchmark	
  test	
  allows	
  for	
  a	
  warning/criHcal	
  
based	
  on	
  the	
  final	
  compliance	
  score	
  and	
  the	
  CVE	
  check	
  based	
  on	
  the	
  amount	
  of	
  
vulnerable	
  CVEs.	
  Both	
  checks	
  also	
  report	
  the	
  number	
  of	
  failed	
  tests/CVEs	
  along	
  
with	
  their	
  severity.	
  

OpenSCAP	
  was	
  chosen	
  to	
  evaluate	
  SCAP	
  content	
  
scap.nist.gov/	
  
www.open-­‐scap.org/	
  
github.com/OpenSCAP/	
  

benchmarks.cisecurity.org/	
  
redhat.com/security/data/metrics/	
  
support.novell.com/security/oval/	
  


